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Znak sprawy:

RI.132.4.2025.RK

Zapytanie ofertowe

Zamawiajacy: Gmina Myszkéw zaprasza do zlozenia oferty na wykonanie ponizej opisanego
zamoOwienia publicznego:

I

Q

Nazwa zamowienia:

opracowanie i doradztwo w ustanowieniu i wdrozeniu kompleksowego Systemu Zarzadzania
Bezpieczenstwem Informacji w ramach projektu grantowego pn. ,,Cyberbezpieczny samorzad”,
realizowanego w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC), Priorytet Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego sys-
temu cyberbezpieczenstwa, dofinansowanego ze $rodkéw Unii Europejskiej oraz budzetu pan-
stwa” na podstawie umowy o powierzenie grantu nr FERC.02.02-CS.01-001/23/2264/
FERC.02.02-CS.01-001/23/2024 z dnia 22.04.2024 1.

Nazwa oraz adres zamawiajacego: Gmina Myszkéw, ul. Kos$ciuszki 26, 42- 300 Myszkow.

Komorka organizacyjna Urzedu Miasta Myszkowa prowadzaca postgpowanie o udzielenie
zamoOwienia publicznego:

Referat Informatyki Urzedu Miasta Myszkowa

Strona internetowa prowadzonego postepowania o udzielenie zamdéwienia publicznego:

https://bip.miastomyszkow.pl

Informacja wskazujaca link do pobrania Regulaminu udzielania zaméwien publicznych
o wartosci mniejszej niz 130.000,00 zt w Urzedzie Miasta Myszkowa, zgodnie z ktorym
prowadzone bedzie przedmiotowe postepowanie:

https://bip.miastomyszkow.pl/?a=12100

Opis przedmiotu zamdéwienia:

Przedmiotem zamoéwienia jest opracowanie i wdrozenie kompleksowego Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) obejmujace opracowanie dokumentacji oraz doradztwo
w ustanowieniu i wdrozeniu SZBI w Urzedzie Miasta Myszkowa (Urzad) oraz w 15 podlegtych
jednostkach edukacyjnych:

1) Przedszkole nr 1 ,,Bajka”,
2) Przedszkole nr 2,
3) Przedszkole nr 3 z Oddziatami Integracyjnymi,
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4) Przedszkole nr 4,

5) Przedszkole nr 5,

6) Szkota Muzyczna I Stopnia,

7) Szkota Podstawowa nr 1 im. A. Mickiewicza,

8) Szkota Podstawowa nr 2 im. Jana Pawla II,

9) Szkota Podstawowa z Oddziatami Integracyjnymi Nr 3 im. Tadeusza Kosciuszki,
10) Szkota Podstawowa nr 4,

11) Szkota Podstawowa nr 5 z Oddziatami Integracyjnymi im. H. Sienkiewicza,

12) Szkota Podstawowa nr 6,

13) Szkola Podstawowa nr 7 im. Jana Brzechwy,

14) Zespot Szkolno-Przedszkolny nr 4,

15) Miegjski Zesp6t Ekonomiczno-Administracyjny Szkét i Przedszkoli (MZEASIP).

Wykonawca ma za zadanie stworzy¢ kompleksowy System Zarzadzania bezpieczefstwem
Informacji, obejmujacy wszystkie niezbedne aspekty, a nie tylko ochrong danych osobowych.
Polityka Bezpieczenstwa Informacji musi zosta¢ zaktualizowana. W dokumentacji maja zostaé
zawarte m.in. zapisy dotyczace regul wspdtpracy ze stronami trzecimi, w tym z dostawcami,
majgcymi  wplyw na Dbezpieczenstwo informacji w ramach zlecania wytwarzania
oprogramowania i jego utrzymania, w tym dla zapewnienia ciaglosci bezpieczenistwa informacii.
Wymagania ogélne

1. Miejscem realizacji zamdéwienia jest siedziba Urzedu Miasta Myszkowa, ul. Kosciuszki 26,
42- 300 Myszkow oraz siedziby 15 podlegtych jednostek edukacyjnych na terenie miasta
Myszkow.

2. Prace wymagajace udziatu pracownikéw Urzedu muszg odbywaé sie w godzinach pracy
Urzedu.

3. Wykonanie przegladu dotychczasowych dokumentéw Zamawiajacego dotyczacych bezpie-
czenstwa informacji oraz zaprojektowanie nowego/zaktualizowanego Systemu Zarzadzania
Bezpieczenstwem Informacji jest mozliwe zdalnie.

4. Wykonawca w ramach wykonania ustugi przygotuje szczegotowy program realizacji zamo-
wienia i przedstawi go Zamawiajgcemu w terminie nie poézniej niz 3 dni roboczych od pod-
pisania umowy na realizacj¢ zamdwienia.

5. ‘W ramach realizacji zaméwienia musza zosta¢ zachowane zasady rownosci szans i niedy-
skryminacji ze wzgledu na plec, ras¢ lub pochodzenie etniczne, religie lub $wiatopoglad,
niepetnosprawnos¢, wiek, orientacjg seksualna, dostepnosci dla 0s6b z niepetnosprawnoscia-

mi oraz réwnosci kobiet i mezczyzn. Zapisy SZBI muszg by¢ otwarte, inkluzywne i niedy-
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skryminujace.
6. Wykonawca zamowienia bedzie zobowiazany do podpisania o§wiadczenia potwierdzajacego

przestrzeganie powyzszych zasad.

Cel realizacji i zakres zaméwienia

Gmina Myszkéw, jako podmiot publiczny, jest zobowigzany do ochrony informacji
w organizacji i podlega wymogom dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555
w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa na terytorium
Unii, zmieniajacej rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajacej dyrektywe (UE) 2016/1148 (dyrektywy NIS2). W Urzedzie brakuje kompleksowego
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI). Jego role pelni Polityka
Bezpieczenstwa Informacji, ktéra odnosi si¢ przede wszystkim do danych osobowych
przetwarzanych w urzedzie. W urzedzie nie powolano dotychczas pelnomocnika
ds. bezpieczenstwa informacji. Jednostki podlegte nie posiadaja SZBI. Opracowanie i wdrozenie
SZBI pozwoli okresli¢ zestaw polityk, procedur, proceséw, narzedzi i kompetencji, ktore
wspomoga zwiekszy¢ poziom cyberbezpieczenistwa. W rezultacie ma zosta¢ podniesiony poziom
cyberbezpieczenstwa w Urzedzie co ma umozliwi¢ w wigkszym zakresie czerpanie korzysci
z cyfryzacji przez Urzad, jednostki podlegle i mieszkancéw gminy.

W ramach realizacji zaméwienia Wykonawca zobowiazany bedzie do opracowania dokumentacji
SZBI oraz doradztwa w ustanowieniu i wdrozeniu SZBI w Urzedzie, z uwzglednieniem
naktadéw planowanych do poniesienia w ramach grantu, a w szczeg6lnosci z uwzglednieniem
wykorzystania  zakupywanego sprzetu i  oprogramowania podnoszgcego  poziom
cyberbezpieczenstwa.

Zakres zaméwienia obejmuje:

1. Audyt istniejacej PBI i innych procedur wewnetrznych pod katem zgodnosci z obowiazujg-
cymi przepisami i normami, istotnosci w kontekscie SZBI oraz okreslenia brakujacej doku-
mentacji.

2. Opracowanie nowej/poprawionej dokumentacji SZBI dla Urzedu i dla 15 podlegtych jedno-
stek edukacyjnych (dedykowane szablony do uzupelnienia przez Zamawiajacego i jednostki
podlegte).

3. Doradztwo w ustanowieniu i wdrozeniu SZBI, w tym:

:+= Omowienie obowigzkdéw wynikajacych z SZBI,
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<+ Wskazanie niezb¢dnego zakresu uzupelnienia dokumentacji przez Zamawiajacego i jed-

nostki podlegte,

I '

Instruktaz z szacowania ryzyka,

H '

Instruktaz z inwentaryzacji aktywow informacyjnych,

Instruktaz z opracowania upowaznien do przetwarzania informacji.

4. Udziat w koncowym audycie SZBI, ktory zostanie zaméwiony w ramach odre¢bnego poste-
powania i przeprowadzony na przetomie roku 2025 i 2026. Wykonawca niniejszego zamo-
wienia bedzie wykluczony z udziatu tym postepowaniu. Realizacja tego punktu stanowic be-
dzie zobowigzanie gwarancyjne Wykonawcy i nie bedzie stanowila podstawy do zadania do-

datkowego wynagrodzenia.

Jeshi koficowy audyt zgodnosci przeprowadzany przez audytora wiodacego ISO/IEC 27001
ujawni nieprawidlowosci lub braki wynikajace z winy Wykonawcy, bedzie on zobowigzany
do dostosowania dokumentacji do zalecefi poaudytowych.

Produktem realizacji zaméwienia ma by¢ kompletna dokumentacja SZBI dla Urzedu

115 podlegtych jednostek edukacyjnych.

Rodzaj zaméwienia (dostawa, ustuga, robota budowlana): ustuga

Informacja o wymaganiach stawianych przedmiotowi zamdwienia, jezeli zamawiajacy stawia
takie wymagania:

SZBI ma by¢ zgodny z przepisami prawa unijnego (w tym z dyrektywa NIS2), krajowego oraz
normami odnoszacymi si¢ do bezpieczenstwa informacji (np. ISO 27001 i ISO 27002 dla
systeméw informatycznych).

Dokumentacja SZBI musi by¢ opracowana na podstawie Polskiej Normy PN-ISO/IEC 27001,
oraz norm powiazanych z ta norma, w tym: PN-ISO/IEC 27002 — w odniesieniu do ustanawiania

zabezpieczen i PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem.

Informacja o przedmiotowych srodkach dowodowych, jezeli zamawiajagcy wymaga
potwierdzenia spelniania wymagan przedmiotowych:

Zamawiajacy nie wymaga zlozenia wraz z oferta przedmiotowych srodkéw dowodowych.

Termin wykonania zamowienia (pkt. 1. — 3. zakresu zamowienia): maksymalnie 60 dni od daty
podpisania umowy na realizacj¢ zamOwienia.
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11. Podstawy wykluczenia z postgpowania o udzielenie zamdéwienia publicznego, jezeli

zamawiajacy przewiduje wykluczenia wykonawcow:

Wykonawca podlega wykluczeniu z udziatu w postgpowaniu jesli jest osobowo lub kapitatowo
powiazany z Zamawiajacym. Przez powigzania kapitalowe lub osobowe rozumie si¢ wzajemne
powiazania miedzy Zamawiajagcym (lub osobami upowaznionymi do zaciggania zobowigzan
w imieniu Zamawiajacego lub osobami wykonujacymi w imieniu Zamawiajacego czynnosci
zwigzane z przeprowadzeniem procedury wyboru wykonawcy), a Wykonawca, polegajgce
w szczegblnosci na:

a) uczestniczeniu w spolce jako wspolnik spotki cywilnej lub spotki osobowej, posiadaniu
co najmniej 10% udzialéw lub akeji (o ile nizszy prog nie wynika z przepisow prawa),
petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomoc-
nika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienistwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia,
lub zwiazaniu z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspol-
nym pozyciu z Wykonawca, jego zastepcg prawnym lub czlonkami organéw zarzgdzajg-
cych lub organéw nadzorczych wykonawcow ubiegajacych si¢ o udzielenie zaméwienia,

c) pozostawaniu z Wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje uza-
sadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postgpowa-
niem o udzielenie zamowienia.

12. Informacja o warunkach udzialu w postgpowaniu o udzielenie zaméwienia, jezeli zamawiajacy

wymaga od wykonawcow biorgcych udziat w postepowaniu spetniania warunkoéw udziatu:

O udzielenie zaméwienia moga ubiega¢ sie Wykonawcy nie podlegajacy wykluczeniu i
spetniajacy warunki udzialu w postepowaniu, dotyczace zdolnosci technicznej lub zawodowej,
ktorzy:

a) majg co najmniej 2-letnie doswiadczenie w opracowywaniu lub aktualizacji Systemow Zarza-
dzania Bezpieczenstwem Informacji (data rozpoczgcia realizacji co najmniej jednego z wyka-
zywanych zamowieh musi by¢ ponad dwa lata wezesniejsza od terminu sktadania ofert),

b) w okresie ostatnich trzech lat przed terminem skladania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy — w tym okresie, wykonali co najmniej 2 (dwa) zamowienia polega-
jace na opracowaniu lub przegladzie i aktualizacji Systemu Zarzadzania Bezpieczenistwem In-

formacji w_jednostkach sektora finanséw publicznych, w tym 1 (jedno) zamowienie w urze-

dzie administracji rzadowej lub samorzadowe;,

c¢) dysponuja lub beda dysponowaé co najmniej 2 audytorami, ktérzy beda uczestniczy¢ w reali-
zacji zaméwienia, z ktorych kazdy:

(i)  ma wyksztalcenie wyzsze magisterskie,

s e
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(i)  ma certyfikat audytora wiodacego ISO/IEC 27001 w wersji 2007 albo nowszej lub

inny certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paz-
dziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia
audytu (Dz.U. z 2018 r. poz. 1999),

(iif)  ma co najmniej 2-letnie doswiadczenie opracowywaniu lub aktualizacji Systeméw
Zarzadzania Bezpieczenstwem Informacji (data rozpoczecia realizacji co najmniej
jednego z wykazywanych zamowien musi by¢ ponad dwa lata wczesniejsza od termi-
nu skladania ofert),

(iv)  bral udziat w realizacji co najmniej 2 (dwéch) zamdéwier polegajacych na opracowa-
niu lub przegladzie i aktualizacji Systemu Zarzgdzania Bezpieczenstwem Informacji

w_jednostkach sektora finanséw publicznych, w tym 1 (jednym) zamowieniu w urze-

dzie administraciji rzadowej lub samorzadowe;.

Wykaz podmiotowych srodkéw dowodowych:

1) Wykaz ustug swiadczonych w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert
zgodnie z pkt 12, lit. a) 1 b) (zatacznik nr 2. do zapytania ofertowego) wraz z dokumentami
potwierdzajacymi nalezytg realizacje tych ustug.

2) Wykaz os6b przeznaczonych do realizacji zamdéwienia spetniajgcych warunki zgodnie z pkt
12, lit. c), ppkt (iii) oraz (iv) (zalgcznik nr 3. do zapytania ofertowego).

3) Kopie dyploméw potwierdzajgcych kwalifikacje zawodowa 0s6b skierowanych do realizacji
zamoOwienia zgodnie z pkt 12, lit. ¢), ppkt (i).

4) Kopie certyfikatow potwierdzajacych uprawnienia osob skierowanych do realizacji zaméwie-

nia zgodnie z pkt 12, lit. ¢), ppkt (ii).

14. Informacje o $rodkach komunikacji elektronicznej, przy uzyciu ktorych zamawiajacy bedzie sie

15.

komunikowat z wykonawcami, oraz informacje o wymaganiach technicznych i organizacyjnych
sporzadzania, wysylania i obierania korespondencji elektronicznej, jezeli zamawiajacy zamierza
stosowaC w postgpowaniu o udzielenie zamdwienia publicznego $rodki komunikacji
elektroniczne;j:

Cata komunikacja w postgpowaniu o udzielenie zamOwienia publicznego bedzie prowadzona
drogg elektroniczna. Wykonawcy moga kontaktowac sie z osobg wskazang w pkt. 15.

Wskazanie o0s6b upowaznionych po stronie zamawiajgcego do komunikowania sig
z wykonawcami:
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Do kontaktu z Wykonawcami upowazniony jest Kierownik Referatu Informatyki — Rafat

Kupczak tel. 34 313-26-82 wew.174, e-mail: r.kupczak@miastomyszkow.pl

16. Termin zwigzania ofertg: 30 dni od terminu skladania ofert

17. Opis sposobu przygotowania oferty:

1.

9.

10.

Oferte nalezy sporzadzié na formularzu ofertowym stanowigcym zatacznik nr 1. do zapyta-
nia ofertowego.

Do oferty musi zosta¢ zalgczony wykaz ushug stanowiacy zatacznik nr 2. do zapytania
ofertowego oraz wykaz osob przeznaczonych do realizacji zamowienia stanowiacy zatgcz-
nik nr 3. do zapytania ofertowego.

Cena oferty musi byé ceng ryczattowa, obejmowac¢ wszystkie elementy zaméwienia w ca-
tosci i by¢ podana w ztotych polskich.

Oferta winna by¢ podpisana przez osobe/y upowaznione do reprezentowania Wykonawcy.
Oferte nalezy podpisa¢ wlasnorecznym podpisem.

Wykonawca ma prawo ztozy¢ tylko 1 oferte. Ztozenie przez Wykonawce wigcej niz 1 ofer-
ty, skutkuje odrzuceniem wszystkich ofert ztozonych przez tego Wykonawcg.

Wszelkie koszty przygotowania oferty ponosi Wykonawca.

Oferty niespelniajace warunkéw opisanych w niniejszym Zapytaniu ofertowym podlegaja
odrzuceniu.

Nie przewiduje si¢ zwrotu kosztow udzialu w post¢powaniu.

Wykonawca informuje Zamawiajgcego o informacjach zawartych w ofercie stanowigcych
tajemnice przedsi¢biorstwa.

18. Sposdb oraz termin sktadania ofert:

19.

Oferte nalezy dostarczyé w zamknietej kopercie pod adres Zamawiajacego: Urzad Miasta
Myszkowa, ul. Kosciuszki 26, 42- 300 Myszkow, pok. 109, w nieprzekraczalnym terminie do
dnia 4.04.2025 r., do godz. 10:00. Na kopercie nalezy umiesci¢ adnotacje: ,,Nie otwieraé przed
4.04.2025 r., godz. 10:15”

Termin otwarcia ofert (w przypadku ofert skladanych w formie pisemnej nalezy dodatkowo
poda¢ miejsce otwarcia ofert):

Otwarcie ofert nastgpi 4.04.2025 r., o godz. 10:15.

20. Sposob obliczenia ceny:

1. Cena ofertowa brutto musi uwzglednia¢ wszystkie koszty zwiazane z realizacja przedmiotu
zamo6wienia zgodnie z opisem przedmiotu zaméwienia oraz projektowanymi postanowie-
niami umowy okreslonymi w zalgczniku nr 4. do zapytania ofertowego.
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2. Cena podana na formularzu ofertowym jest ceng ostateczng, niepodlegajacg negocjacji
1 wyczerpujaca wszelkie naleznosci Wykonawcy wobec Zamawiajagcego zwigzane z reali-
zacjg przedmiotu zamodwienia.

3. Cena oferty powinna by¢ wyrazona w zlotych polskich (PLN) z doktadnos$ciag do dwoch
miejsc po przecinku.

4. Zamawiajacy nie przewiduje rozliczen w walucie obce;j.

5. Wyliczona cena oferty brutto bedzie stuzy¢ do poroéwnania ztozonych ofert i do rozliczenia
w trakcie realizacji zaméwienia.

6. Jezeli zostala zlozona oferta, ktérej wybor prowadzitby do powstania u zamawiajgcego
obowigzku podatkowego zgodnie z ustawa z dnia 11 marca 2004 r. o podatku od towaréw
1ushug (Dz. U. z 2018 r. poz. 2174, z p6zn. zm.), dla celow zastosowania kryterium ceny
lub kosztu zamawiajacy dolicza do przedstawionej w tej ofercie ceny kwote podatku od to-
warow 1 ustug, ktorg mialby obowigzek rozliczy¢. W ofercie, o ktérej mowa w ust. 1, wy-
konawca ma obowiazek:

1) poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powsta-
nia u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ushigi, ktérych dostawa lub $wiadczenie
beda prowadzily do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym zama-
wiajacego, bez kwoty podatku;

4) wskazania stawki podatku od towar6w i ustug, ktora zgodnie z wiedzg wykonawcy,
bedzie miala zastosowanie.

21. Opis kryteriéw oceny ofert wraz z podaniem wag tych kryteriow i sposobu oceny ofert:
1. Przy wyborze oferty Zamawiajacy bedzie si¢ kierowal nastepujacym kryterium:
cena brutto — 100%
Wybrana zostanie oferta z najwigksza iloscig punktow sposrod ofert nieodrzuconych,
obliczong zgodnie z ponizej okreslonym wzorem:

Najnizsza cena sposréd ofert nieodrzuconych

X 100
Cena oferty badanej

2. W sytuacji gdy cena najkorzystniejszej oferty bedzie znaczgco przewyzszata srodki zabez-
pieczone przez Zamawiajacego w budzecie, Zamawiajgcy zastrzega sobie mozliwos¢ prze-
prowadzenia dodatkowych negocjacji z Wykonawca ktdry ztozy najkorzystniejszg oferte.

22. Informacje o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu
zawarcia umowy w sprawie zamowienia publicznego:

Zamawiajacy nie stawia zadnych specjalnych wymagan w tym zakresie.

23. Projektowane postanowienia umowy lub wzér umowy w sprawie zamoOwienia publicznego
stanowig zalacznik nr 4. do zapytania ofertowego.
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Sporzadzit:
Rafal Kupczak

ey,

Fundusze Europejskie Rzeczpospolita Dofinansowane przez F&E’L

2. : i e

na Rozwdj Cyfrowy Polska Unie Europejska ‘“gﬁ "’%

\ il
r\% -






